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01 数据跨境传输



GDPR下的数据跨境传输

1）欧盟标准传输协议（低级别）

2）BCRs（需要执法机关批准）

数据跨境传输的豁免情形：目前已经有欧洲企业实施：

GDPR第49条（数据跨境传输安排的例外/豁免情形）
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中国法下的数据跨境传输

（1）数据本地化与数据跨境传输的关系

 两个处理行为

 但有联系

（2）是否禁止企业传输数据出中国？

 只有极少数类别：遗传基因、网约车、共
享单车、 地图等；

 CII 的定义：未能明确其范围，如何判断？

 关于《个人信息和重要数据出境安全评估
办法》

 （征求意见稿）中，将义务主体扩展？
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02 数据共享/数据传输



GDPR下数据共享/传输

各方关系

控制者、处理
者、分别的控
制者、共同控
制

隐私政策中公开
传输遵守GDPR
义务如安全性
与完整性
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中国数据共享/传输

→ 网安法：选择同意原则

→ 个人信息安全规范：例外情形

→ 用户授权+平台授权+用户授权三重授权原则
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03 案例分析



GDPR案例

法国CNIL - 谷歌罚款案

• 目前影响最大、罚款金额最高的案件

谷歌违反GDPR：
1）违反透明度原则和信息告知义务
• “碎片化”展示信息、不充分告知用户处理活动
2）违反GDPR下对同意的规定
• 要求用户一揽子同意其隐私政策内所展示的所有的处 理活动。

程序上：
• 谷歌被认为决策权在美国，因此不适用一站式执法， 目前瑞士等多个欧

洲国家在考虑对其采取执法措施。
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GDPR案例

德国Knuddels.de案

• 案情简介

德国Knuddels.de社交软件被黑客攻击后数据泄露。公司向LfDI报告，其中大约有
33万名用户密码和电子邮件 地址被盗。该公司并未加密密码形式，而是以纯文本（明
文）形式储存并因此违反了GDPR第32条—未达到 处理过程的安全性。

在得知数据泄露之后，Knuddels.de立即要求所有的用户变更密码，并向德国的数
据保护执法机关提出报告。

• 处罚

原则上，该公司可被处罚1000万欧元或者是上一财政年度全球营业额的2%。但该
公司表现出强烈的合作和 配合意愿，最终LfDI视情况给予了较低的罚金：2万欧元。
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GDPR案例

奥地利监控案

• 2018 年 9 月 19 日 ， 在 GDPR 实 施 4 个 月 后 ， 奥 地 利 数 据 保 护 机 构 （
Datenschutzbehörde，简称为DSB）开出了首张GDPR罚 单，对违规的企业罚款
4800欧元。

• 被罚的企业在其建筑物前安装了一台闭路电视摄像机，该摄 像机覆盖了人行道的大
部分区域。DSB认为企业违反了GDPR  的规定，因为GDPR不允许对公共场所进行
大规模的监控。 另外，摄像机没有清楚标示正在执行视频监控，这也违反了透明义
务。

• 此次罚款金额不高。奥地利DSB代理负责人Matthias Schmidl 称：罚款应当遵循
比例原则，数据保护机构不会对一个年收 入为4万欧元的数据控制者开具2000万欧
元的罚单的。
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GDPR案例

荷兰单因素登录案

• 荷兰执法机关对某人事社保机构做出了处罚，罚款为每月15 万欧，但是给了整
改期限：到2019年10月31号整改完毕， 否则会执行罚款。

• 主要的原因是因为该机构的技术措施上，采取单因素认证登 录的方式，荷兰执法
机关认为，单因素认证不足以保障健康 数据这一敏感数据，要求采取多因素认证
的方式。

• 荷兰执法机关提出至少两种验证方式结合，比如密码+短信 验证码方式。
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GDPR案例

荷兰单因素登录案

• 荷兰执法机关对某人事社保机构做出了处罚，罚款为每月15
万欧，但是给了整改期限：到2019年10月31号整改完毕，
否则会执行罚款。

• 主要的原因是因为该机构的技术措施上，采取单因素认证登
录的方式，荷兰执法机关认为，单因素认证不足以保障健康
数据这一敏感数据，要求采取多因素认证的方式。

• 荷兰执法机关提出至少两种验证方式结合，比如密码+短信 验
证码方式。
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GDPR案例

波兰：关于自公开渠道获取个人信息的告知义务

• 波兰数据保护执法机构（UODO）罚款事由：
针对某数据控制者从公开来源上收集到600万人的个人信息， 没有告知
给个人，更没有告知其处理活动和处理目的。

• 罚款金额：约22万欧元
数据控制者抗辩事由：600万人的人数太多，无法一一履行 告知义务。

• 波兰UODO：
这是借口，应该通过公开渠道上获取的这些个 人的联系方式去告知给每
一个涉及到的个人。否则违反GDPR第14条的强制性规定（信息告知义
务）。
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GDPR案例

丹麦：出租车数据删除案

• 案由：出租车公司在完成订单的两年后， 仅删除了用车
记录中的乘客姓名，未删除 其他记录。

• 丹麦数据保护执法机关的罚款建议：120 万克隆，约
€160,754，约合该公司年收入 的2.8%

• 该案体现了在GDPR下：如果不需要保存 记录时，仍不
删除个人数据，或者删除的 数据不能成立匿名化（无法
辨识出个人且 不能恢复），则将构成违法。
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GDPR案例

立陶宛Mister Tango数据泄露案

2019年5月16日 ， 立 陶 宛 数据 保 护 监 管 机构 （State
Data Protection Inspectorate ） 对 互 联 网 支 付 公 司
MisterTango 违 反 《 通 用 数 据 保 护 条 例 》 （ General
Data Protection Regulation, GDPR ） 的 行 为 处 以
61500欧元的罚款，这是立陶宛的首张GDPR罚单。

Mister Tango此次受处罚的原因有不恰当处理数据、泄
露个人信息以及未向监管机构报告数据泄露事件。2018
年7月，MisterTango公司用户的个人信息以及9000张网
络支付交易截图被非法披露在互联网上，该数据泄露事
件发生后72小时内公司亦未向监管机 构报告。此外，
Mister Tango提供支付服务时，违反GDPR超出必要限
度读取并收集用户的个人信息。
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中国个人信息保护案例

庞先生诉东航、去哪儿网隐私权纠纷案

庞先生诉中国东方航空股份有限公司（“东航”）、北京趣拿信息技术有限公司（“去哪儿网”）隐私
权纠纷案

庞某、鲁某买票，预
留的联系方式是鲁某
手机号

非东航及去哪儿网
之外 的其他人直接
向庞某自 己的手机
号发送信息告 知航
班取消

首次核实时，东航客服
人员否认航班取消，并
确认了庞某的手机号。
此后东航官方向庞某手
机上发送短信告知航班
延误的信息，鲁某电话
咨询东航，得知航班取
消。
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中国个人信息保护案例

庞先生诉东航、去哪儿网隐私权纠纷案

法院认为：争议焦点有四个：

①本案涉及的姓名、电话号码及行程安排等事项是否可以通过隐私权纠纷而寻求救济—是的

② 根据现有证据能否认定涉案隐私信息是由东航和趣拿公司泄露—东航和去哪儿网被认为有高度可能性，首先，从整

个 案情来看，法院首先排除庞某以故意泄露个人信息进行虚假诉讼的可能；其次，在现有条件下，一般人无法确凿地

举 证证明具体的泄露数据的人；再次，已经有多家媒体质疑东航、去哪儿网、中航信等数据泄露，强化了东航与去哪

儿 网的数据泄露的可能性。

③ 在东航和去哪儿网有泄露庞某隐私信息的高度可能之下，其是否应当承担责任—在多家媒体质疑后，并未采取相应

措 施，具备过错，应当承担责任。

④ 东航和去哪儿网所提出的中航信更有可能泄露庞理鹏信息的责任抗辩事由是否有效成立—不真正连带责任下，中航

信 并非必须一并承担责任，旅客起诉了东航未起诉中航信，有理由认为旅客行使了选择权；其次，旅客订票有理由认

为 其是向东航订的票，对外关系上东航应当先承担责任。
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中国个人信息保护案例

申女士诉携程和支付宝隐私权纠纷案

• 法庭上，携程公司提交的2018年敏感信息管理规则显
示，订单信息属于一级信息，内部传输可不加密。

• 携程公司未向法庭提供内部员工授权进行访问涉案订 单
的人员范围、访问敏感信息的授权记录、监控情况、 操
作记录、内外部传输审批情况的相关证据。

• 在携程应用界面及短信确认内容中也没有充分明显地
告知消费者对于航班信息诈骗的注意。

图示：“航空诈骗信息”
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中国个人信息保护案例

淘宝中国诉安徽美景信息案

2018年12月18日，杭州市中级人民法院作出二审判

决，确认淘宝对大数据产品“生意参谋”数据 享有竞争

性财产权益，安徽美景信息科技有限公司需停止涉案不

正当竞争行为，并赔偿淘宝经济损失及为制止不正当竞

争行为所支付的合理费用共计200 万元。

作为大数据产品第一案，案件的裁判不仅有力打击了

针对大数据产品的黑灰产与不正当竞争行为，对于整个

大数据行业的发展，对于大数据产品研发人员以及大数

据产品运营主体的行为激励来说，都有直接现实的价值。
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中国个人信息保护案例

针对APP违规的大规模执法活动

• 2019年1月23日，网信办、工信部、公安部、国 家市场

监督管理总局四部委联合下发《关于开展APP违法违规收

集使用个人信息专项治理的公告》，就APP违法违规收集

个人信息开展大规模 的执法活动。

• 2019年3月29日，上海市消保委已经通报了包括 聚美优

品、穷游、百度糯米、神州租车等多个APP，要求整改，

并对整改后的APP再次进行检查。
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周照峰博士

斐石律师事务所中国区 管理合伙人

周照峰博士是斐石律师事务所中国区管理合伙人。他的执业领域集

中在反垄断法和数据保护方面。

在反垄断法领域，周照峰博士是国内目前为数极少的即具有深厚反

垄断法理论基础又具有丰富实践经验的反垄断法律师。作为中国最早从

事中国反垄断法研究和实务的中国律师之一，周博士曾经参与过多起在

中国反垄断法发展史上具有里程碑意义的反垄断项目，例如商务部受理

的第一起航空行业的集中申报和中国反垄断法实施后的第一起收购被剥

离资产的项目。在数据保护领域，周博士带领其中国团队凭借斐石欧洲

办公室的支持为多家大型央企提供欧盟个人数据保护GDPR的合规服务，

是极少数真正具有指导中国企业全面合规GDPR的中国律师。

周博士所涉及的领域涵盖了多个行业，其中包括航空、飞机制造、

汽车、互联网、矿用机器制造、新能源、医药和TMT等领域。

分享嘉宾介绍



张德昊

斐石律师事务所中国区 高级律师

张德昊律师的服务经验集中于数据保护以及网络安全，企业合规。

他既有为客户提供GDPR下的全程全面服务的经验，又有为客户提供中

国网络安全法和个人信息保护方面的经验，对部分欧盟成员国的员工数

据保护方面的问题解决也有较为丰富的经验，并且能够同时为客户提供

在GDPR、中国法等方面结合的具有实践意义的最优做法。

张德昊律师的主要客户是在客运航空、旅行方面。此外，他曾向

TMT，教育，医疗，金融，环保以及汽车等领域的诸多公司提供过法律

服务。

分享嘉宾介绍



THANKYOU!
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