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L-Council为理购（上海）企业服
务有限公司旗下服务品牌。秉承
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第一部分｜医疗健康数据应用场景

 临床医疗

 场景一：挂号预约



严格保密 6

第一部分｜医疗健康数据应用场景

 场景二：病例记录
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第一部分｜医疗健康数据应用场景

 公共卫生

 场景三：疫情防控(“健康码”)
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第一部分｜医疗健康数据应用场景

 医药研发

 场景四：医学实验



严格保密 9

第一部分｜医疗健康数据应用场景

 医疗市场与费用

 场景五：医疗保险
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第一部分｜医疗健康数据应用场景

 个体行为与情绪

 场景六：健康监测
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第一部分｜医疗健康数据应用场景

 社会人口学

 场景七：人口健康信息的处理活动
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第一部分｜医疗健康数据应用场景

 人类遗传学

 场景八：人类遗传资源信息的处理活动
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第二部分｜医疗健康数据法律监管体系

 网络安全及数据保护领域法规体系

法律

行政法规

部门规章

规范性文件

国家标准
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第二部分｜医疗健康数据法律监管体系

 医疗健康数据保护领域法规体系

法律

行政法规

部门规章

规范性文件

国家标准
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 医疗健康数据的权属

17

第三部分｜医疗健康数据处理的规范与实践

病患、医院、保险公司、其他第三方机构等对数据的权利。
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 个人信息主体的权利
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《信息安全技术-
个人信息安全规范》

《个人信息保护法(草案)》 GDPR

知情权

决定权(同意、限制或拒绝他人对其个人
信息进行处理)

查询权、复制权

更正权

删除权

数据被遗忘权

注销个人信息账户的权利

数据可携权

撤回授权同意的权利

拒绝用户画像等自动化决策

要求个人信息处理者对其个人信息处理
规则进行解释说明

第三部分｜医疗健康数据处理的规范与实践
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第三部分｜医疗健康数据处理的规范与实践

 医疗健康数据处理的基本环节

收集 存储 使用 删除
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合法性要求

01

第三部分｜医疗健康数据处理的规范与实践

取得同意

04

最小必要要求

02

告知和说明义务

03

1. 数据收集
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第三部分｜医疗健康数据处理的规范与实践

 就诊、体检、投保时线下收集个人信息

 收集个人信息的具体实践
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第三部分｜医疗健康数据处理的规范与实践

 在线问诊以及通过网站、APP购买医疗保险时线上收集个人信息
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第三部分｜医疗健康数据处理的规范与实践
2. 数据存储

 对个人信息、个人敏感信息的存储要求

个人信息 • 去标识化

个人敏感信息

• 分类
• 加密
• 脱敏
……
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第三部分｜医疗健康数据处理的规范与实践

 不同类别数据的存储管理的法律要求
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第三部分｜医疗健康数据处理的规范与实践

 数据加密
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第三部分｜医疗健康数据处理的规范与实践

 数据脱敏

方法 描述 示例

取整

量化

截断

哈希

重排
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第三部分｜医疗健康数据处理的规范与实践

 个人信息的使用

 个人信息的委托处理、共享、转让、公开披露

 数据出境

 利用医疗健康数据的具体实践

3. 数据使用
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第三部分｜医疗健康数据处理的规范与实践

4. 数据删除

 数据的删除

 数据的匿名化处理
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第四部分｜医疗健康数据的域外法律发展

欧盟《通用数据保护条例》

(General Data Protection Regulation，简称GDPR)

美国《健康保险流通与责任法案》

(Health Insurance Portability and Accountability，简称HIPAA）
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周洋 律师

合伙人 北京市中伦（上海）律师事务所

专业领域：

科技、电信、互联网，收购兼并，合规/政府监管

联系方式：

电话 +86 21-6061 3658

传真 +86 21-6061 3555

手机 +86 138 1624 8182

电邮 zhouyang@zhonglun.com
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